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Information zum neuen E-Learning «eCyAd» fur 6ffentliche Verwaltungen

Im Auftrag der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD)
hat der Sicherheitsverbund Schweiz (SVS) in Zusammenarbeit mit verschiedenen Expertinnen und
Experten ein E-Learning fur Verwaltungsangestellte erarbeitet. Dieses soll dazu beitragen, dass die
Informations- und Cybersicherheit sichergestellt ist und gemeinsame Standards erflillt werden. Die
Schulungsinhalte sind speziell fur die Bedurfnisse der éffentlichen Verwaltung auf kantonaler, kom-
munaler und Bundesebene entwickelt worden und stehen schweizweit samtlichen Behdrden von
Bund, Kantonen und Gemeinden zur Verfiigung.

Damit erhalten insgesamt rund 400 000 Mitarbeitende der 6ffentlichen Verwaltungen eine einheitli-
che Grundausbildung.
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E-Learning zur Informationssicherheit fiir Behérden

0. Training O - Einfihrung und Motivation

1. Training 1 - Informationssicherheit und Datenklassifizierung

2. Training 2 - Secial Engineering
3. Training 3 - Phishing, Fake News
4. Training 4 - E-Mail-Sicherheit

5. Training 5 - Passwortsicherheit

6. Training 6 - Sicheres Verhalten im Internet

7. Training 7 - Physische Sicherheit, Sicherheit am Arbeitsplatz
8. Training 8 - Home Office

9. Training 9 - Sicherheit im Umgang mit mobilen Endgeraten

10. Training_10 - Sicherheit unterwegs

11. Training 11 - Gesetze (Spezialisierung Datenschutz) - In Vorbereitung

12. Training_12 - Regulatorien

13. Training 13 - Incident Handling - In Vorbereitung

14, Training_14 - Umgang mit Sozialen Medien

Um die fiir Ihre Organisation spezifischen Richtlinien und Informationen zur Cyber- und Informationssicherheit zu erhalten, wenden Sie sich bitte direkt

an lhra Araanicatinn

Die 14 Lernmodule haben zum Ziel, die Kompetenz und das Vertrauen der Mitarbeitenden im Um-
gang mit sensiblen Daten zu verbessern. In einem sich stetig wandelnden digitalen Umfeld tragt
diese Massnahme dazu bei, die Sensibilisierung beziglich IT-Sicherheit in 6ffentlichen Verwaltun-
gen zu starken.

Lernmodul Passwortsicherheit

kevins Ein Passwort ist wie das digitale Gegenstiick zu
SlCHERHE"'S.EWUSSTSEIN\@@@ deinem Haustiirschliissel und muss entsprechend
@ C _Q‘ geschiitzt werden. Zum Schutz gehért auch, dass
[“' > f das Passwort nicht einfach zu erraten ist. So
- erstaunt es umso mehr, dass in der Schweiz das
\\\‘mhfr / am haufigsten verwendete Passwort "123456" ist -
™ = gefolgt von “123456789" als zweithaufigstes
| Passwort!
' \‘ Aber schauen wir zundchst im Video mal an, wie
<2 § Kevin das I6st.

Das neue E-Learning steht ab sofort kostenlos in vier Sprachen auf der Website www.elearningcy-
ber.ch zur Verfuagung. Fur Fragen wenden Sie sich am besten direkt an info@elearningcyber.ch.

Weiterfihrende Links:

- elLearning zu Cyber- und Informationssicherheit fur Stadte und Gemeinden (admin.ch)
- 230515 MM KKJPD E-Learning Informations- und Cybersicherheit d.pdf

- Portrait Sicherheitsverbund Schweiz (admin.ch)
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